B&ST Exact

Offentliche Politik zur Informationssicherheit, Datenschutz und
Business Continuity

Praambel

Die B & T Exact GmbH ist im verarbeitenden Gewerbe titig und verarbeitet im Rahmen seiner
Geschaftstatigkeit eine Vielzahl sensibler Informationen — darunter Fertigungsdaten, Kundendaten,
Lieferantendaten, Forschungs- und Entwicklungsergebnisse sowie personenbezogene Daten von
Mitarbeitenden und Dritten.

Der Schutz dieser Informationen ist von strategischer Bedeutung fiir die Wettbewerbsfahigkeit, die
Erfullung gesetzlicher Anforderungen und das Vertrauen unserer Kunden, Lieferanten und
Mitarbeitenden. Diese Politik legt die grundlegenden Ziele und Prinzipien fir die
Informationssicherheit und den Datenschutz im Unternehmen fest.

1. Zweck und Selbstverstindnis

Die B & T Exact GmbH verpflichtet sich zum Schutz der Vertraulichkeit, Integritit und Verfligbarkeit
aller Informationen sowie zum Schutz personenbezogener Daten und zur Sicherstellung der
Aufrechterhaltung kritischer Geschiftsprozesse. Diese Politik beschreibt die grundlegenden Ziele,
Prinzipien und Verpflichtungen der Informationssicherheit, des Datenschutzes und der Business
Continuity und richtet sich an alle interessierten Parteien, insbesondere Kunden, Geschaftspartner,
Lieferanten, Behorden und sonstige Stakeholder.

Informationssicherheit, Datenschutz und Business Continuity sind wesentliche Bestandteile der
Unternehmensfiihrung der B & T Exact GmbH. Sie tragen maBgeblich zur Vertrauensbildung, zur
Sicherstellung der Lieferfahigkeit, zur Wahrung der Rechte betroffener Personen sowie zur Einhaltung
vertraglicher, gesetzlicher und regulatorischer Anforderungen bei.

2. Geltungsbereich

Diese Politik gilt fir:
e die B & T Exact GmbH als Organisation,
o alle Standorte, Geschiftsprozesse und Dienstleistungen,
* alle Mitarbeitenden, Fiihrungskrafte und Organe der Gesellschaft,
 alle Informationen und Informationswerte, unabhingig von ihrer Form,
e alle personenbezogenen Daten im Sinne der Datenschutzgesetzgebung,

* externe Dienstleister, Lieferanten und Partner, soweit sie in Geschiftsprozesse der B & T Exact
GmbH eingebunden sind oder Zugriff auf Informationen oder personenbezogene Daten
haben.
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3. Normativer und regulatorischer Rahmen

Die Ausgestaltung und der Betrieb des integrierten Managementsystems fiir Informationssicherheit,
Datenschutz und Business Continuity der B & T Exact GmbH orientieren sich insbesondere an
folgenden Normen, Standards und gesetzlichen Anforderungen:

s ISO/IEC 27001 — Informationssicherheits-Managementsysteme

e [SO/IEC 27005 — Informationssicherheits-Risikomanagement

e ISO/IEC 27036 — Informationssicherheit in Lieferantenbeziehungen

e ISO/IEC 27701 — Datenschutz-Informationsmanagement (PIMS)

e 1SO 22301 /1SO 22300 - Business Continuity Management

o TISAX® (Trusted Information Security Assessment Exchange) / VDA ISA
e Datenschutz-Grundverordnung {DSGVO)

e Bundesdatenschutzgesetz (BDSG)

Die B & T Exact GmbH ist dariiber hinaus nach I1SO 9001 zertifiziert. Das Qualitdtsmanagementsystem
wird durch eine eigenstandige Qualitatspolitik geregelt und ist organisatorisch vom
Informationssicherheits-, Datenschutz- und Business-Continuity-Management abgegrenzt, wobei
Schnittstellen koordiniert beriicksichtigt werden.

4. Grundprinzipien der Informationssicherheit und des Datenschutzes

Die B & T Exact GmbH verfolgt einen risikobasierten Ansatz und verpflichtet sich insbesondere zu
folgenden Grundprinzipien:

s Schutz der Vertraulichkeit von Informationen und personenbezogenen Daten vor
unbefugtem Zugriff,

» Sicherstellung der integritdt von Informationen, personenbezogenen Daten und Systemen,

s Gewadbhrleistung der Verfligbarkeit von Informationen, personenbezogenen Daten und IT-
gestutzten Prozessen,

» RechtmaRigkeit, Zweckbindung, Datenminimierung und Transparenz bei der Verarbeitung
personenbezogener Daten,

e Wahrung der Rechte und Freiheiten betroffener Personen,

e systematische Identifikation, Bewertung und Behandlung von Informationssicherheits- und
Datenschutzrisiken,

» Berucksichtigung von Kunden-, Partner- und OEM-Anforderungen, insbesondere im Kontext
von Lieferkettenbeziehungen,

e kontinuierliche Verbesserung der Sicherheits- und DatenschutzmaRnahmen.
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5. Governance, Verantwortung und Organisation

Die Gesamtverantwortung fur Informationssicherheit, Datenschutz und Business Continuity liegt bei
der Geschaftsleitung der B & T Exact GmbH. Sie stellt die erforderlichen Ressourcen bereit und
uberwacht die Wirksamkeit der Managementsysteme.

Zur Steuerung und Umsetzung der Ziele werden klare Rollen, Verantwortlichkeiten und Befugnisse
definiert. Ein Informationssicherheitsbeauftragter (ISB/CISO) sowie — soweit erforderlich — ein
Datenschutzbeauftragter unterstiitzen die Geschaftsleitung fachlich und berichten regelmadRig liber
den Status der Informationssicherheit, des Datenschutzes und der Business Continuity.

Alle Mitarbeitenden sind verpflichtet, die festgelegten Anforderungen einzuhalten und aktiv zur
Sicherheits- und Datenschutzkultur des Unternehmens beizutragen.

6. Risikomanagement

Die B & T Exact GmbH betreibt ein systematisches, integriertes Risikomanagement fiir
Informationssicherheit und Datenschutz. Risiken werden regelmaRig identifiziert, analysiert, bewertet
und gemaR ihrer Kritikalitidt behandelt. Dabei wird ein strukturierter, nachvollziehbarer und
dokumentierter Ansatz gemaR ISO/IEC 27005 und ISO/IEC 27701 angewendet.

Ziel ist es, Risiken fiir Informationen, personenbezogene Daten und Geschaftsprozesse auf ein
akzeptables MaR zu reduzieren und fundierte Entscheidungen tiber SchutzmaRnahmen zu
ermoglichen.

7. Lieferanten- und Partnerbeziehungen

Die Informationssicherheit und der Datenschutz in Lieferanten- und Partnerbeziehungen sind
wesentliche Bestandteile des Managementsystems. Die B & T Exact GmbH stellt sicher, dass externe
Dienstleister und Lieferanten angemessene technische und organisatorische MaRnahmen zum Schutz
von Informationen und personenbezogenen Daten umsetzen.

Sicherheits- und Datenschutzanforderungen werden risikobasiert definiert, vertraglich geregelt und
regelmaRig tberpriift. Dabei werden die Prinzipien der ISO/IEC 27036 sowie die Anforderungen der
DSGVO und des BDSG beriicksichtigt.

8. Business Continuity und Notfallvorsorge

Die B & T Exact GmbH trifft angemessene organisatorische und technische MaRnahmen, um die
Kontinuitat kritischer Geschéftsprozesse auch bei Storungen, Krisen oder Notfillen sicherzustellen.

Ziel ist es, die Auswirkungen von Sicherheits- und Datenschutzvorfillen, Ausfalien oder Katastrophen
zu minimieren und die zeitnahe Wiederaufnahme des Geschiftsbetriebs unter Wahrung der
Informationssicherheit und des Datenschutzes zu gewihrleisten.

9. Kontinuierliche Verbesserung

Die Managementsysteme fiir Informationssicherheit, Datenschutz und Business Continuity werden
regelmaRig Gberpriift, bewertet und weiterentwickelt. Erkenntnisse aus Audits, Vorfillen,
Risikoanalysen, Datenschutz-Folgenabschitzungen und Managementbewertungen flieRen
systematisch in die Verbesserung der MaRnahmen ein.
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10. Kommunikation, Verdffentlichung und Giiltigkeit

Diese Politik ist 6ffentlich zugénglich und wird allen interessierten Parteien zur Verfiigung gestellt. Sie
wird von der Geschaftsleitung der B & T Exact GmbH freigegeben und tritt mit Veroffentlichung in
Kraft.

Die Politik wird regelmaRig sowie anlassbezogen iiberpriift und bei Bedarf aktualisiert, um neuen
Risiken, gesetzlichen Anforderungen und geschiftlichen Entwicklungen Rechnung zu tragen.

Freigabe: Geschaftsleitung B & T Exact GmbH
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Informationssicherheitsbeauftragter

Ao A/,/f&/
a

Status: Offentlich

Giiltigkeit: Bis auf Widerruf
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